RESOLUCION ADMINISTRATIVA N° O~4 -2009/DP-PAD
Lima, . 14 MAYD wud

VISTO:

: El Memorando N° 012-2009-DP/SG que adjunta la Carta
N°® 003-2009-DP/CGSI, el Acta de Reunién det Comité de Gestion de Seguridad de la
Informacion de la Defensoria del Pueblo, de fecha 7 de abril del 2009, y el documento
denominado: “Normas de Buen Uso de Contrasefas, Correo Electrénico y Acceso a la Red”,
mediante el cual se solicita formalizar la aprobacién del referido documento; v,

CONSIDERANDO:

Que, de conformidad con los articulos 161° y 162° de la
Constitucion Politica del Pera se aprobé la Ley N° 26520, Ley Organica de |la Defensoria del
Pueblo y mediante Resolucion Defensorial N° 029-2008/DP se aprobé su vigente Reglamento
de Organizacion y Funciones;

Que, segin el documento de visto, se solicita que se
apruebe el documento denominado; “Normas de Buen Uso de Contrasefias, Correo Electrénico
y Acceso a la Red” propuesto por el Comité de Gestion de Seguridad de la Informacion de la
Defensoria del Pueblo:

o Que, conforme a lo dispuesto en la Noma Técnica
eruana “NTP-ISONEC 17799:2007 EDI. Tecnologia de informacién. Codige de buenas

Que, en el referide documento denominado: “Politica de
~ Seguridad de la Informacion de la Defensoria del Pueblo™ se ha establecido como objetivos
especificos mantener la confidencialidad de la informacion, guardar su integridad y asegurar su
ponibilidad y, asimismo, se ha dispuesto que corresponde al Comité de Gestion de
FoRguridad de la Informacion implantar la politica de seguridad de la informacion, asi como
Lifalquier estandar, lineamiento vy procedimiento requerido para garantizar la seguridad de los
& Attivos de la informacion; :

Que, asimismo, el citado documento denominado: “Politica
de Seguridad de la Informacidon de la Defensoria del Pueblo” dispone que esta politica
nmarcaré a ofras sobre temas especificos, tales como politicas de uso de contrasefas, buen

y 93%““““ o

regular el usc de las contrasefias es evitar el acceso de usuarios no autorizados y el
compromiso o hurto de la informacién y de las instalaciones del procesamiento de informacién,
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por dltimo su numeral 11.4 dispone que el objetivo del control de acceso a la red es prevenir el
acceso no autorizado de los servicios de la red, ’

Que, es procedente aprobar el documento denominado;
“Normas de Buen Uso de Conftrasefias, Correo Electrénico y Acceso a la Red” de la Defensoria
del Pueblo, propuesto por el Comité de Gestién de Seguridad de la Informacién, el mismo que
ha sido elaborado conforme a las recomendaciones establecidas en la Norma Técnica Peruana
*NTP-ISO/IEC 17799:2007 EDI. Tecnologia de informacién. Cédigo de buenas practicas para la
gestion de la seguridad de la informacién. 22 Edicién”, a fin de implementar el control de uso de

Con los visados de la Secretaria General y de las Oficinas
e Asesoria Juridica y de Tecnologia de la Informacidn;

En uso de las atribuciones conferidas por los literales c) y

n) del articulo 13° del Reglamento de Organizacién y Funciones de la Defensoria del Pueblo,

aprobado por la Resolucién Defensorial N° 029-2008/DP y en concordancia con lo dispuesto en

/ el numeral 5.1 de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de

{nformacién. Cédigo de buenas practicas para la gestion de la seguridad de la informacion. 22
sXlicion”, aprobado por la Resolucion Ministerial N® 246-2007-PCM; :

SE RESUELVE:
Articulo Primero.- APROBAR el documento denominado:

“Normas de buen uso de contrasefias, correo electrénico y acceso a la red” de la Defensoria
del Pueblo, el mismo que consta de nueve (9) paginas y forma parte de la presente resolucién.

| Articulo Segundo.- ENCARGAR a la Oficina de
Jetnologia de la Informacién la publicacién de la presente resolucion en el Portal de
& ansparencia de la Defensoria del Pueblo.

Articulo Tercero.- DISPONER que la Oficina de
Tecnologia de la Informacién remita una copia de |a presente resolucién y su anexo a todas las
Adjuntias, Oficinas Defensoriales, Médulos de Atencién, Programas y demas oficinas de la
Defensoria del Pueblo, para el respectivo conocimiento de su personal.

§

Registrese, comuniquese y publiquese.

| Primer Adjunto (e}
DEFENSORIA DEL PUEBLO




NORMAS DE BUEN USO DE CONTRASENAS, CORREO ELECTRONICO Y
ACCESO A LA RED

1. BASE LEGAL

a. Constitucion Politica del Peru,

b. Ley Organica de la Defensoria del Pueblo, Ley N°® 26520.

c. Resolucién Ministerial N° 2486-2007-PCM — Norma Técnica Peruana "NTP-ISO/IEC
17799:2007 EDI- Tecnologia de la Informacién- Codigo de buenas practicas para la
gestion de la seguridad de la informacién. 22 Edicion”.

d. Reglamento de Organizacién y Funciones de la Defensoria del Pueblo, aprobado por la
Resolucién Defensorial N® 029-2008/DP, y su modificatoria, aprobade por la Resolucion
Defensorial N° 019-2009/DP. ‘

e. Politica Institucional de Seguridad de la Informacidén de la Defensoria del Pueblo,
' aprobado por la Resolucion Administrativa N° 062-2008/DP-PAD.

2. DEFINICIONES

a. Red de Datos : conjunto de computadoras, equipos de comunicaciones, periféricos y
otros dispositivos que se pueden comunicar entre si, a través de un medio en particular.
Las redes de datos surgen como respuesta a la necesidad de compartir datos de forma
rapida. ' :

Servidor: En informatica, un servidor es un tipo de software que realiza ciertas tareas en
nombre de los usuarios. El término servidor también es utifizado para referirse al
computador en el cual funciona ese software, una maquina cuyo propédsito es proveer
datos de modo que otras maquinas puedan utilizar esos datos. Para el contexto de este
documento, se denominara “servidor” al computador.

Servidor de archivos: Tipo de servidor en una red de computadoras cuya funcién es
permitir el acceso remoto a archivos almacenados en él o directamente accesibles por
este. En principio, cualquier computadora conectado a una red con un software
apropiado, puede funcionar como servidor de archivos (ver “Carpetas compartidas”).

Estacién o “PC™ Es una computadora que facilita a los usuarios el acceso a los
servidores y periféricos de la red. A diferencia de una computadora aislada, tiene una
tarjeta de red y esta fisicamente conectada por medio de cables u otros medios no
guiados con Jos servidores.

e. Carpeta compartida: Es una carpeta en nuestra computadora similar a la demas con la

diferencia de que otros usuarios en otrasyadorasjuedw conectarse a ella para



ver su contenido y copiar archivos a ella o borrarlos si cuenta con los permisos
adecuados.

f. Cuota: Capacidad de almacenamiento designada y otorgada a un usuaric o a un grupo
de usuarios. Usualmente se expresa en megabytes (MB) o en gigabytes (GB).

g. Autenticarse o autentificarse: Es el procedimiento por el cual el usuario se identifica
ante la estacion con su nombre y demuestra su identidad al escribir una contrasefia que
es so6lo de su conocimiento. En algunos sistemas, este procedimiento se conoce como
“login” o “logon”.

h. Proxy. Programa que tiene por finalidad fungir de intermediario entre un programa en la
estacion y un servidor en Internet. Agiliza las conexiones repetidas a Internet y protege
las estaciones de posibles contactos directos con software malicioso.

i. Lista de interés. Mecanismo del sistema de correo que permite distribuir un mensaje
entre todos los destinatarios que estén suscritos y con capacidad en su buzén.

j- No Repudiacién. Es la incapacidad de negar el origen de un mensaje. El usuario esta
forzado a aceptar que ha sido él quien ha emitido el mensaje, es decir, no lo puede
repudiar.

k. Organo: Es la unidad de organizacién que conforma la estructura organica de la
entidad.

Unidad orgdnica. Es la unidad de organizacién que conforma los érganos contenidos
en la estructura orgénica de la entidad.

Usuario: Persona que, con autorizacién expresa de un funcionario de la Defensoria,
utiliza recursos informaticos o de informacidn de la institucién, sin importar si existe o no
reiacion laboral ¢ de dependencia. Los recursos informaticos podran ser estaciones,
servidores, archivos, correo electronico, acceso a Internet, etc. Los recursos de
informacién podran ser expedientes, cartas, oficios, memorandumes, archivos,
grabaciches de voz, etc.

Texto plano:. Texto sencillo, sin efectos como tablas, subrayados, colores, negrita o
itlicas. Es de uso universal y por ello es legible por cuaiquier programa de correo
electrénico.

Administrador de red: Especialista Administrativo 1V, de la Oficina de Tecnologias de la
Informacion, tal como se describe en |a pagina 401 del Manual de Organizacién y
Funciones, en la Descripcion y Especificacion de Puestos.

Asistente de red: Trabajador de la Oficina de Tecnologias de la Informacién que ha sido
designado por el jefe de ésta, para apoyar al Administrador de Red en el desempefio de
sus funciones.

\wwﬁ/w



o @“B\\ﬂl 117} P‘»ﬂ

3. SOBRE LAS CUENTAS Y CONTRASENAS

3.1 CREACION DE CUENTAS DE RED, CORREQ Y OTROS

La solicitud para la creacién de una nueva cuenta, sea esta de acceso a la red, al
sistema de correo electronico o a cualquier otro sistema informatico, debera realizarla
el jefe del 6rgano o unidad organica por correo electronico dirigido al Administrador
de Red con copia al Asistente. En esta solicitud se consignara el nombre completo del
usuario, su cargo o funcion, el drea para la cual irabaja asi como el nivel de acceso
que se le debera otorgar, en el caso de las cuentas de acceso a red. La creacién de la
cuenta serd efectuada por el Administrador de Red, de no estar disponible, sera
efectuada por su Asistente.

3.2 FORMATO DEL NOMBRE DE USUARIO

El estandar de dencminacién utilizado para la creacidn de cuentas seré el siguiente:

¢ La primera letra del primer nombre.
e FEl apellido paterno.

En caso de homoénimos en el usuario se manejaran excepcicnes tales como poner
como sufijo la inicial del apellido materno.

3.3 SOBRE LAS CONTRASENAS

Cada usuaric cambiard su contrasefia como minimo cada seis meses o en menor
tiempo si lo considera necesario.

La contrasefia debe tener un minimo de 8 caracteres y debe ser alfanumérica, es decir
gque debera contener letras y niumeros

La contrasefia es personal e intransferible.

Cada usuario es responsable de su contrasefia y del uso que se le de.

ELIMINACION DE CUENTA DE RED, CORREO Y OTROS

El solicitante de ia creacién de la cuenta es el respeonsable de solicitar fa eliminacién
inmediata de ésta cuando el usuaric deja de prestar servicios a la institucién. La
solicitud para la eliminacién de una cuenta, debera realizarse por correo electronico
dirigido al Administrador de Red con copia al Asistente. En esta solicitud se
consignara el nombre completo del usuario, su cargo o funcién y el area para la cual
trabajaba. En todos los casos, las cuentas tanto de red como de correo electrénico,
seran eliminadas inmediatamente. Es importante indicar que una vez eliminada la
cuenta de correo, los mensajes que hubieran estado en el servidor de correo, seran
eliminados de manera permanenie. Esto no ocurre con los archivos guardados en las
carpetas o directorios del servidor.

4. USO DE LOS SERVIDORES DE ARCHIVO

Una vez debidamente autenticados, los usuarios pueden acceder a los servidores de archivos
de su red.
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La informaciéon contenida y manejada en los servidores de archivo debe ser utilizada
exclusivamente con fines institucionales; todo uso fuera del meramente institucional, esta
absolutamente prohibido. Por tratarse de informacién institucional, estd también prohibido
utilizarla con el fin de cbtener provecho personal.

Cada érgano o unidad organica en ia Sede Central tendra al menos dos directorios (carpetas)
en un servidor de archivos. E! primer directorio estard destinado para guardar documentos
gue han sido clasificados como reservados o confidenciales. El segundo directorio estara
destinado para guardar documentos que han sido clasificados como de uso libre para todos
los integrantes de ese drganc o unidad organica. Podra existir un directorio que contenga
documentos finales y cuyo acceso sea limitado a aquellas personas que el jefe del érgano o
unidad organica designe. Para tal propésito, el jefe del érgano o unidad organica determinara
cudl es la clasificacién de los documentes y cuales usuarios podran acceder a leer y grabar
informacién en esos directorios asi  como también determinara y lo pondra a conocimiento
de la persona que él o ella designe como custodio de la informacion en su ambito.

5. CAPACIDADES Y CUOTAS DE DIRECTORIOS DE SERVIDOR

En el documento denominado “Procedimiento de Creacién de Directorios de Servidor” se
establece la cuota para los directorios de documentos reservados o confidenciales y otra
cuota para los directorios de documentoes de uso libre.

Es responsabilidad del custodio de cada 6rgano o unidad organica mantener capacidad
disponible en los dos directorios compartidos, es decir, no exceder 1a cuota.

6. SOBRE EL MONITOREO Y LA PRIVACIDAD

La Alta Direccidn podra en cualquier momento, solicitar a la OTl acceder y monitorear la
informacién almacenada en los servidores de archivos de la institucion, cuando existan
indicios de uso indebido de la informacién.

SOBRE EL CONTENIDO INDEBIDO

.Se considera como contenido indebido al almacenamiento de archivos o programas que no
sean destinados para |a labor institucional o que de una forma u otra perjudiquen de manera
directa ¢ indirecta a los usuarios, a la institucién, ¢ al servicio mismo. Entre ellos podemos
encontrar:

e Almacenamiento de material audiovisual no relacionado con la labor defensorial (fotos,
musica, videos, etc.)
® Almacenamiento o instalaciéon de programas no autorizados o estandarizados por la OTl.

CARPETAS COMPARTIDAS EN LAS ESTACIONES

El compartir informacion desde las PCs es riesgoso pues no existe el control adecuado para
determinar quién tiene acceso a ella. Es por esta razén por la que solamente se debera
compartir informacién cuando se trate de aquella de uso libre, que pueda circular por la
institucion sin causar perjuicio a ninguna persona y que ademas esté relacionada con la
actividad de la Institucién.
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La OTI no se hara responsable por la confidencialidad, integridad ni disponibilidad de la
informacion contenida en estas carpetas compartidas por lo que esta practica debera ser
mantenida al minimo.

9. USO ADECUADOQ DEL ACCESO A INTERNET

La navegacion por internet (www) debera limitarse en medida de lo posible al uso
institucional. Se permitira navegacién para temas particulares pero en forma limitada y fuera
de los horarios de labores de la instituciéon.

Se prohibe en todo momento la navegacioén por sitios web de:

o pornografia, violencia, racismo, subversion

e redes sociales tales como hi5, friendster, MySpace, facebook, etc.

e redes “peer-to-peer” para compartir archivos tales como ares, kazaa, edonkey, bittorrent,
etc.

La navegacion por Internet desde la Sede Central y las oficinas en Lima Metropolitana y
Callao se realiza por intermedio de un proxy. Este proxy es mantenido por el Administrador de
Red. El proxy contiene un filtro de paginas web. Este Ultimo limita la navegacién por los sitios
arriba indicados, sin embargo este filtro no es 100% eficaz dado el nimero creciente de sitios
prohibidos. Es por ello que se mantendra un “log” o bitacora de sitios visitados.

De este “log” se emitiran listados por usuario, mismos gue seran impresos periddicamente y
remitidos al jefe(a) del 6rganc o unidad organica junto con las observaciones en caso de que
se haya infringido la prohibicién.

uesto que el proxy es una medida de seguridad en beneficio de la institucion, cualquier
,programa o aplicacion que lo eluda o evada sera considerada hostil y al usuario que la
emplee, infractor de estas normas.

or el mismo motivo, estd prohibido el uso de proxies ajenos a los instalados e
implementados por la OTI.

Debido a la fragilidad e inseguridad de los protocolos de mensajerfa instantanea, se prohiben
el acceso a servicios tales como Yahoo Messenger, IRC, MSN Messenger, GoogleTalk, Skype
y similares asi como a sus diferentes conexiones alternativas como www.meebo.com,
www.Hoveim.com y similares. '

El servicio de mensajeria instantdnea de uso institucional es el jabber, instalado en un
servidor dentro de la institucidn y unicamente para personal que esté desarrollando labores
para la institucion, mas no para terceros.

USO ADECUADO DE LAS CUENTAS DE CORREO

La informacién contenida y manejada en el servidor de correo electrénico debe ser utilizada
exclusivamente con fines institucionales; todo uso fuera del meramente institucional, esta
absolutamente prohibido. Por tratarse de informacién institucional, esta también prohibido
utilizarla con el fin de obtener provecho personal.
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Por considerarse inadecuados, estan prohibidos también los siguientes:

e Difusion de mensajes de contenido inadecuado o ilegal, ejemplo: terrorismo, programas
ilegales, pornografia, amenazas, estafas, etc.

e Distribucién masiva de mensajes © publicidad no sclicitada, conocida como spam.

e Suscripcion indiscriminada a listas de correo.

e Correos electrénicos andnimos difamatorios.

Los correos electronicos que se reciban por error y correspondan a terceras personas deben
ser tratados con el mismo cuidado con el que se trata cualquier informacion de la Institucién y
deberd ser devuelta en el menor tiempo posible al remitente original, informandole de su
error. :

Cada usuario debera leer sus comreos permanentemente. Es obligacion del usuario eliminar
los gque considere innecesarios. Los de importancia, deberan ser respaldados fuera del
servidor para evitar pérdidas ante un posible failo del servicio. En caso de contingencias, la
OTI no garantiza la continuidad del contenido de los buzones de correo electrdnico.

El sistema de filtrado de spam y malware considera como contenido peligroso todo archivo
adjunto que contenga mas de una extension por lo que un mensaje que contenga este tipo de
extensiones sera rechazado automaticamente por el mencionado sistema.

Por la misma razén, no esta permitido el envio de archivos ejecutables, imagenes en formato
bitmap, scripts, etc.

APACIDADES Y CUOTAS DE BUZONES DE CORREQO ELECTRONICO

El correo electronico es un sistema de transporte de informacion y no de almacenamiento, es
por ello que:

Se establece la cuota de 80 MB (Megabytes) para todos los usuarios.

Se establece la cuota de 150 MB (Megabytes) para los altos funcionarios.

Es responsabilidad de cada usuario mantener capacidad disponible en su buzén.

El tamafio maximo de cada mensaje de correc electrénico entrante o saliente no debera de
exceder los 3 MB. En caso de que se requiera enviar adjuntos mas grandes, se utilizara la
opcion de enviar "links" o enlaces.

SOBRE EL USO DE LAS LISTAS DE DISTRIBUCION

General-dp
Los mensajes de difusién general deberan enviarse directamente a la siguiente direccion:
general-dp@ defensoria.gob.pe

Unicamente los Jefes de OD, Oficina y Area y sus respectivas secretarias podran enviar
mensajes a general-dp. Se incluyen entre las autorizadas, las cuentas especiales como
centrodeinformacion, comiteespecial, cafaedp, sindicato, etc.:

e Los comunicados sobre personal y feriados no iaborables, seran comunicados por el Jefe
de la Oficina de Recursos Humanos.
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e Los comunicados por fallecimientos, saludos por cumpleafios y lo relacionado a temas de
salud y seguros médicos estaran a cargo del Area de Desarrollo y Bienestar del Personal
de la Oficina de Gestién de Recursos Humanos.

e Las comunicaciones del Sindicato de los Trabajadores y de CAFAE, deberan ser remitidas
por su Junta Directiva.

e La comunicacién de feriados regionales, debera ser realizada, Unicamente, por el Jefe de
cada érgano o unidad organica.

e Los Informes de Supervision Electoral, deberan ser enviados por elfla director/a de la
Direccién de Coordinacion Territorial.

e Los envios sobre convocatorias, deberan ser remitidos por la Oficina de Gestién de
Recursos Humanos o por el Area de Logistica, segin corresponda.

Todos los mensajes son retenidos de forma automatica en espera de aprobacion manual por
los moderadores de la lista, es por ello que los mensajes remitidos pasadas las 17:30 seran
liberados al siguiente dia Util, a partir de las 09:00

Solamente el Despacho de la Defensora y el Primer Adjunte podran, eventualmente, enviar
mensajes a las cuentas del Jefe de la OTI| o del Administrador de Red para encargar su
difusion. Todos los demas usuarios deberan escribir a 1a direccién indicada anteriormente.

El tamafio maximo del mensaje a enviar, incluido los adjuntos, no debera superar los 300KB
{300 Kilobytes) pues es un mensaje que se distribuira en las mas de 800 cuentas de correo
de la Institucién. Los mensajes que excedan este tamafic seran rechazados.

En el caso de tratarse de un mensaje no acostumbrado o de informacion posiblemente
sensible, los moderadores podran retenerlo hasta obtener la autorizacion del Despacho.

La labor de moderacion es principalmente ética y politica méas que técnica, por elio esta
moderacién debera ser realizada por un funcionario designado de la Primera Adjuntia.

Para evitar problemas de visualizaciéon a los diversos destinatarios, es preferible enviar los
mensajes en texto plano y evitar en medida de lo posible enviar textos redactados en HTML o
con colores y graficos.

boletin-dp:

Los mensajes de difusion general deberan enviarse directamente a la siguiente direccién:
boletin-dp@ defensoria.gob.pe

Unicamente el personal autorizado de ia Oficina de Comunicaciones e Imagen Institucional
podra enviar mensajes a boletin-dp.

Todos los mensajes son retenidos de forma automatica en espera de aprobacion manual por
los moderadores de |a lista, es por elio que los mensajes remitidos pasadas las 17:30 seran
liberados al siguiente dia dtil, a partir de las 09:00.

La labor de moderacién es principalmente ética y politica mas que técnica, por ello esta
moderacion debera ser realizada por un funcionario designado de la Primera Adjuntia.
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El tamafio maximo del mensaje a enviar, incluido los adjuntos, no debera superar los 300KB
(300 Kilobytes) pues es un mensaje que se distribuird en las mas de 800 cuentas de correo
de la Institucion. Los mensajes que excedan este tamafio seran rechazados.

Para evitar problemas de visualizacion a los diversos destinatarios, es preferible enviar los
mensajes en "texto plano" y evitar en medida de lo posible enviar textos redactados en HTML
o con colores y graficos.

Todas las demas listas de distribucién internas se regiran bajo el mismo espiritu de estas
politicas.

13. SOBRE LA CONFIDENCIALIDAD DE LAS CONEXIONES HACIA EL CORREO
ELECTRONICO

Todas las conexiones del correo electrénico que atraviesen redes inseguras como Internet,
deberan de realizarse utilizando protocolos seguros o taneles encriptados.

Se implementard un mecanismo de firmas digitales para los usuarios. Este mecanismo
constara de clientes de correo con capacidad de firmar y encriptar digitalmente, emisores de
firmas digitales, y un servidor que hara las veces de repositorio de las llaves publicas de
todos los usuarios de tal forma que sea legible por todos los usuarios del correo electrénico a
nivel institucional. Esto permitird no solamente hacer cumplir los conceptos de
Confidencialidad, Integridad y Disponibilidad de la Politica Institucional sino que ademas hara
cumplir el concepto de “No Repudiacién”.

USO ADECUADO DE LAS ESTACIONES O PCs Y DE SU SOFTWARE

Las PCs, laptops, PDAs y en general todos los dispositivos que se conecten a la red de la
institucién deberan de cumplir con ciertos requisitos basicos para no poner en riesgo la
informacién de la Defensoria del Pueblo.

Solamente se podra contar con el software autorizado y estandarizado por la OTI. La
instalacion del software la realizara Soporte Técnico de OTI, o el mismo usuario previa
autorizacion, via correo electronico, de Soporte Téchico de OTL

Toda estacion o laptop dehera contar al menos con la version mas reciente del antivirus y
version de firmas de antivirus asi como de las dltimas actualizaciones del sistema operativo.
Esta terminantemente prohibido desactivar, eludir o evadir la proteccion del software antivirus.

Todas las estaciones deberan tener activo el modo de “salvapantalla (screensaver) con
contrasefia’ programado como maximo a los 10 minutos de inactividad. Con el mismo
propésito, el usuario que se aleje del equipo debera activar la proteccion manualmente.

Esta prohibido hacer modificaciones en la configuracién de las estaciones tal como la
configuracion de red, grupo de trabajo, resolucién de video, etc. El Gnico personal autorizado
a hacerlo es el de Soporte Técnico de la OTI. La OTI establecera mecanismos para cerrar
estas modificaciones a los usuarios, a nivel del registro de configuracién. -
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En medida de lo posible, se deshabilitaran los puertos USB de los equipos ubicados en areas
de atencién al publico o de alto transito.

16. CHARLAS DE SENSIBILIZACION A LOS USUARIOS

El area de Seguridad de [a Informacion ofrecerd periddicamente charlas en las que se
sensibilizara a todo el personal de la institucién sobre |la importancia de la Seguridad de la
nformacién y difundird las politicas, normas y buenas practicas. La asistencia a estos




