INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE

1. NOMBRE DEL AREA:

Oficina de Tecnologia de la Informacién

2. RESPONSABLE DE LA EVALUACION:

Elmer Zerga Hernandez

3. CARGO:

Jefe de la Oficina de Tecnologia de la Informacién y Telecomunicaciones

4. FECHA:

04 de agosto del 2011

5. JUSTIFICACION:

Actualmente la Defensoria del Pueblo viene usando hasta la actualidad como solucion
antivirus para las computadoras que integran su red institucional, el Antivirus NOD32
System de ESET.

Esta solucién adquirida permite proteger las estaciones de la red de la Defensoria del
Pueblo contra los ataques originados por virus informaticos y sus variantes,
asegurando la integridad de la informacion al evitar los incidentes originados por dicho
software malicioso. La habilitaciéon del servicio en la red de la Defensoria del Pueblo
nos permite, entre otras cosas:

1. Disminuir el riesgo de incidentes o eventos propiciados por virus informaticos
que comprometan la seguridad

2. Mejorar la productividad de los empleados

3. El uso optimizado del ancho de banda y de los recursos de TI.

4. Implementar politicas que definan distintas acciones a tomar al detectarse un
virus, un ataque o un programa no deseado: limpiar el archivo infectado,
moverlo a cuarentena, continuar la exploracién, no tomar accién, eliminar el
archivo, etc.

Permite elaborar reportes personalizados.
Es importante contar con esta solucién por la seguridad de la red de la Defensoria del
Pueblo, ya que permite mitigar los efectos producidos por virus informaticos y sus

variantes.

Las licencias del Software NOD32 se adquirieron de manera perpetua con los
siguientes detalles:

FIN DEL CANTIDAD

Aiv it DESCRIPCION ADQUISIoISN | SOPORTE DE
(VENCE) LICENCIAS
NOD 32 Software antivirus que 04/09/2009 04/09/2011 750

evita los incidentes
originados por software
malicioso.




Las licencias del software NOD32 permiten cubrir el soporte, las mismas que cuentan
con mantenimiento por un periodo contratado de dos (2) afios, lo que nos permite gozar
de las actualizaciones del producto.

6. ALTERNATIVAS
Al ser una solucién que la Defensoria del Pueblo viene usando se ha ganado
experiencia y se ha evidenciado que el antivirus NOD32, ha escaneado, detectado,
limpiado y eliminado las amenazas de virus y no se ha producido ninguna infeccién
viral de gravedad en todo este periodo.

Por lo indicado consideramos que el software NOD32 satisface los requerimientos de
proteccion para los que fue adquirido; la alternativa seria adquirir algun otro software
que tenga las mismas caracteristicas.

Por otro lado, con el fin de proponer otra alternativa del mercado, y luego de haber
realizado el estudio de mercado necesario que permite identificar los productos de
software disponibles con las caracteristicas funcionales o similares al software que
estamos buscando, se han evaluado los siguientes softwares:

Software Karpersky Business Space Security.
Software NOD32 Business Edition 4.0.

7. ANALISIS COMPARATIVO TECNICO
Como el Software Antivirus NOD32 viene siendo utilizado, se efectuara una evaluacion

de los servicios adicionales que ofrezcan los diferentes proveedores que comercializan
dicho software.

A. Propésito de la Evaluacion.
Determinar el Software Antivirus con las mejores caracteristicas y atributos para su
adquisicion en bien de la proteccion de la data generada por los sistemas usados
en la Defensoria del Pueblo.

B. Identificacion del Tipo de Producto
Software Antivirus.

| C. Especificaciones del Modelo de Calidad.

| Se aplicara el modelo de calidad de Software descrito en la Guia de Evaluacion de
| Software para la Administracion Publica (Resolucion Ministerial N° 139-2004-
| PCM).

|

D. Seleccion de Métricas.
Las métricas han sido seleccionadas en base al andlisis de las caracteristicas
técnicas alcanzadas por cada uno de los distribuidores de los productos
seleccionados en el parte 6 del presente informe.

Métricas a tener en cuenta para la evaluacion

N° ATRIBUTOS METRICAS
ATRIBUTOS INTERNOS
1 | Sistemas Operativos de Windows XP, Windows Vista, Windows 7
estaciones de Trabajo
2 | Sistemas Operativos de Windows Server 2000, Windows 2003 Server, Windows
Servidores. 2008 Server, Novell y Linux
3 | Actualizaciones Actualizaciones Automaticas, y programadas de las

bases de datos, y desde una consola de administracion.




Instalacion

La instalacion del Software a las computadoras usuarios
debe hacerse desde la consola de administracién, e
individualmente desde un CD de instalacion.

ATRIBUTOS EXTERNOS

Administracion

Administracion, Instalacién, Actualizacion y Monitoreo
del Software Antivirus desde una sola consola de
administracion.

Seguridad y defensa contra
Virus.

El software antivirus debe ser capaz de proteger toda la
red de la institucién de virus, troyanos, gusanos,
spyware, adware, spam, y otras amenazas.

Scaneo

El Software antivirus debe poderse configurar para
detectar amenazas en todo tipo de archivos
(comprimidos, Ocultos y los que estén en ejecucion). La
exploracion de las computadoras debe hacerse en
distintas formas: En tiempo real, en segundo plano y
debe ser programado y remota a través de la consola de
administracion.

ATRIBUTOS DE USO

Alertas y Reportes

El software Antivirus debera generar reportes
configurables, automaticos y graficos. Y que permitan
mantener un alto nivel de la integridad de la informacién
que aporten de manera directa y sencilla en la toma de
decisiones asociada a la gestion informatica de riesgos.

Facilidad de uso

El software Antivirus debe contener manuales de
instalaciéon y de configuracién, ademas de proveer
capacitacion para el administrador de la red.

10

Soporte Técnico

Se debe proporcionar Soporte Técnico por teléfono,
email, remoto, las 24 horas del dia y todos los dias del
ano.

11

Productividad

El Software Antivirus Tenga el minimo impacto sobre el
Sistema, que asegure una velocidad normal de
procesamiento de las computadoras usadas.

E. Establece Niveles, Escalas para las Métricas.

N° ATRIBUTOS ESCALAS
ATRIBUTOS INTERNOS
1 | Sistemas Operativos de estaciones de Trabajo 5
2 | Sistemas Operativos de Servidores.
3 | Actualizaciones 10
4 | Instalacion
ATRIBUTOS EXTERNOS
Administraciéon 10
Seguridad y defensa contra Virus. 15
Scaneo 10
ATRIBUTOS DE USO
Alertas y Reportes 10
9 | Facilidad de uso
10 | Soporte Técnico
11 | Productividad 15




F. Criterios de Evaluacion y Puntajes.

N° ATRIBUTOS ESET NOD 32 | KAPERSKY
ATRIBUTOS INTERNOS
1 Sistemas Operativos de estaciones de Trabajo 5
2 Sistemas Operativos de Servidores.
3 Actualizaciones 10 10
4 Instalacion 5
ATRIBUTOS EXTERNOS
5 Administracion 10 10
Seguridad y defensa contra Virus. 15 10
Scaneo 10 10
ATRIBUTOS DE USO
Alertas y Reportes
Facilidad de uso
10 Soporte Técnico
11 Productividad 15 15
PUNTAJE TOTAL 99 93
En resumen tenemos:
ALTERNATIVAS DE SOFTWARE ANTIVIRUS PUNTAJE TECNICO

ESET NOD 32 ANTIVIRUS BUSINESS

99

KAPERSKY ENTERPRISE

93

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

8.1.- Beneficio

Contar con la adecuada proteccién que garantice la seguridad de la Base de
Datos del software del sistema y del software de aplicacién contra los ataques
con virus o cualquier software mal intencionado, esto requiere de una
permanente actualizaciéon tecnologica que permita enfrentar con éxito estos
ataques asegurando la continuidad de las labores que se realizan en la

institucion.
8.2.- Costos

PRODUCTO CANTIDAD PRECIO
Software antivirus 750 usuarios o '42;)2‘_2)2{21083:?“"60:;0'93

8.1.2.- Licenciamiento

Se requiere la adquisicion, el mantenimiento, soporte técnico, actualizacion de
versiones, parches, Services Packs por dos (2) afios de licencias.

Soporte y Mantenimiento Externo

El soporte técnico y mantenimiento externo comprendidos en la garantia que
brinde el postor que obtenga la Buena Pro, en el proceso de adquisicion de la




Solucion, se precisa inclusive los horarios de atencién y tiempos de respuesta
del proveedor.

Capacitacion

No obstante el amplio conocimiento y experiencias en estos productos, también
se incluyen en las Bases del proceso la adquisicién cursos de capacitacion al
personal técnico, lo que asegura la calificacion técnica necesaria.

Tiempo de entrega de la solucion en las condiciones exigidas.

9.- CONCLUSIONES

Del presente informe se concluye que el mayor puntaje total lo obtiene el Software
ESET NOD 32 ANTIVIRUS, el mismo que cumple con todas las especificaciones
técnicas solicitadas.

La solucién Antivirus nos permite proteger la infraestructura de red de computadoras de
la Defensoria del Pueblo contra ataques originados por virus informaticos y por todas
las variantes del software malicioso (malware), evitando pérdida de tiempo vy
asegurando la integridad y continuidad de las operaciones.

El NOD32 antivirus system viene siendo utilizada por la Defensoria del Pueblo. Se ha
realizado el despliegue de la solucion, se han establecido las politicas de uso del
servicio y las mismas han sido asignadas a los diversos usuarios, dependiendo de las
funciones que desempefian en la institucion.

Por los motivos antes sefialados, se concluye que el software NOD32 Antivirus cumple
con todos los requerimientos técnicos y econdmicos. La adquisicion de licencias
incluyendo el mantenimiento y soporte técnico, posibilitaran a la Defensoria del Pueblo,
a seguir contando con las licencias y disponer de las ultimas versiones del software
oportunamente. Con ello se asegura el cumplimiento de las funciones propias de la
Defensoria del Pueblo.
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